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Seguranca de Informacao

Para além de boas intencoes

Embora a Segurancga de Dados e Informacgao seja um dos temas mais frequentemente discutidos
nos tempos que correm, continua infelizmente a ser muitas vezes negligenciado. Alias, o nimero
de empresas que afirma ter perdido dados importantes, ou até confidenciais, devido a ameacas
de seguranca, esta a aumentar. Num mundo em constante mudanca, também ao nivel das
ameacgas, a protecao da informacdao requer-se embebida nas atividades e operacdoes das

organizacoes, a todo o momento.

Apesar do conhecimento das consequéncias que a
perda de dados pode ter no normal funcionamento
de uma organizagdo, é frequentemente transposta
a ténue linha que pode conduzir ao acidente.

Seguranca &, antes de mais, uma questao
comportamental

Numa sociedade cada vez mais globalizada, onde
a producdo de informacdo digital atinge recordes
a cada dia que passa, a seguranca de dados nao
significa apenas a utilizagdo de um qualquer
mecanismo de backup ou um simples antivirus.
Nos dias de hoje, os tradicionais planos de
seguranga per Si sao manifestamente
insuficientes, sobretudo se tivermos em conta que
a questdo de fundo é transversal a utilizadores e
decisores, pois é essencialmente comportamental.

Muitas organizagdées nao tém planeado
investimentos em seguranga a curto prazo,
nem Politicas e Normas para a Segurancga da
Informacao

Sintomatico desta atitude, é a conclusdo que se
pode extrair de inquéritos publicados por diversos
estudos efetuados quer pelos principais
fabricantes de tecnologia, como por consultoras e
organismos publicos, conclui-se que a maioria das
organizacoes, principalmente as PMEs, nao leva a
seguranga muito a sério, ndo tendo planeado
qualquer investimento a curto prazo, nem

Pense!

dispondo de Politicas e Normas para a Seguranga
da Informacao.

Mas quando estamos afinal perante uma perda de
dados? Convencionalmente, poder-se-a definir
uma perda de dados como uma situagao em que o
acesso aos dados armazenados digitalmente, seja
qual for o suporte, é impedido de uma forma
permanente. As causas para esta situacao sdo as
mais dispares e passam por avarias eletrénicas ou
mecanicas, erros humanos, formatacdo dos
dispositivos de armazenamento, incéndios,
desastres naturais, pirataria e hacking ou o agora
tao falados Phishing e Rasonwares.

Erros ou falhas de hardware e erro humano
sao as principais causas da perda de dados
De acordo com alguns dos estudos que tém vindo
a ser publicados, aproximadamente metade das
perdas de dados devem-se a erros de hardware.
No caso de particulares, resultam essencialmente
de falhas nos discos rigidos e memorias flash,
sendo que ao nivel empresarial, é necessario ainda
que incluir problemas com os sistemas RAID ou
acoes desenvolvidas por técnicos ndo qualificados.
Ao erro humano é atribuido o segundo lugar do
ranking das principais causas de perda de
informacgdo e, curiosamente, os tdo temidos virus
nao representam uma percentagem superior a
7%.

Com a alteracao da ordem mundial em termos geopoliticos e geoestratégicos,

onde vai querer ter os seus dados?
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As ameagas vindas do interior da
organizacao superam ataques externos
Ainda relacionado com a perda de informacdo,
esta a proliferagcdo de equipamentos portateis, que
embora redefinam o conceito de mobilidade e
tenham um contributo decisivo na produtividade,
sdo também responsaveis pelo aumento da
vulnerabilidade face a acidentes ou roubos. Outro
dos elementos interessantes que se tem trazido
para a discussao da seguranca de dados estd
ligado ao facto de, nos dias de hoje, as ameacas
provenientes do interior da prépria organizagdo
surgirem num patamar superior ao dos ataques
com origem externa.

® Erro ou fator humano
® Anomalias de software
Virus ou atividades de hacking

B Desastres naturais

A colaboracao online entre os funcionarios de uma
empresa, bem como as agdes que possam
desenvolver como gestdo de contas bancarias,
interacdo em redes sociais, falta de capacidade
critica sob os emails que |he sdo enderecados, nao
s6 se pode traduzir numa ma pratica generalizada,
como ser o suficiente para tornar um sistema
vulneravel, elevar significativamente o risco e até

manchar a imagem corporativa de uma
organizacao.
A analise dos riscos é essencial para

quantificar o nivel de exposicao

A anélise dos riscos de seguranca, ou tdo-somente
do risco é, pois, essencial na avaliagdo dos custos
diretos e indiretos aos quais a organizagdo é
exposta, bem como ao nivel a que se pode aceitar
expor o negocio. Uma das metodologias com que
se pode avaliar o risco traduz-se pela equacao:

) Ameaca * Vulnerabilidade
Risco =

"Contra — medidas”

A Ameaca afigura o tipo de agao com potencial
para danificar ou causar grande impacto, sendo
que a Vulnerabilidade representa o nivel de
exposicdo a ameaca num ambito em particular. Ja

m Deficiéncias ou avarias de hardware

as Contra-medidas, ou também denominadas
medidas defensivas, caracteriza o conjunto de
acOes desenvolvidas no sentido de prevenir a
Ameaga.

O conceito de Contra-medidas nao passa
exclusivamente por um conjunto de medidas de
caracter técnico. Passa também pela formacdo,
pelo compromisso dos utilizadores e pela precisao
com que as regras estao definidas e sao
divulgadas no seio das Empresas e Organizacoes.

Sensibilizacao e formacao dos utilizadores
devera ser uma prioridade

E no seguimento desta ideia, que a seguranga
informatica de uma empresa e, em particular dos
seus dados, resultam obrigatoriamente de um
conhecimento claro por parte dos colaboradores
das normas em vigor e das obrigacbes de cada
um.

Este conhecimento ndao deve, no entanto, passar
exclusivamente pela publicacdo de documentos
com procedimentos ou avisos. Serd, pois,
necessario dar passos determinados na
implementacdo de uma politica que facilite a
transmissao de conhecimento e a chegada de
informagdo as pessoas: onde claramente o
bindmio sensibilizacdo e formagao seja enfrentado
como uma prioridade.

Indiferentemente da orientagdo a seguir, existe
um conjunto de pontos que deverao fazer parte de
um plano. Sao eles:

e Disponibilizagdo de dispositivos de
seguranca fisicos e légicos, adaptados as
necessidades de cada empresa e ao uso dos
seus colaboradores;

e Regras e Politicas de Seguranca da rede,
com destaque para as que podem expor a
organizagao a ameacas externas, como a
utilizacdo do e-mail ou Internet;

¢ Formacao de colaboradores e
consciencializagdo para comportamentos a
evitar;

e Plano de recuperagdo apos incidente;

o Estratégias de salvaguarda, corretamente
planificadas;

e Procedimentos para uma correta gestao de
atualizagOes;

e Documentagao atualizada sobre os sistemas
(sejam de hardware ou software) e quais as
interagbes entre cada um e eventuais
dependéncias.
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Pense! A sua informacao esta segura?

Onde tem os seus dados? Como acede? Com quem partilha?

Numa PME ocorrem em média entre 1 a 2 perdas de dados por ano. Para estas empresas tratam-se de
perdas significativas que podem levar a faléncia. Estimam-se perdas em média na ordem dos 10K€/dia.
Muitas das empresas vao a faléncia em 1 a 2 anos apdés uma perda maior de dados. Estas perdas tém
ainda um impacto significativo na reputagao. Estudos apontam que cerca de 54% dos Clientes de PME
mudaram de fornecedores porque os anteriores ndo tinham sistemas fiaveis. Mais de 30% das
empresas que faz backups regulares ndo faz cépia dos e-mails.

De um ponto de vista técnico, e tendo em atengdo
as varias solugdes nao tradicionais, uma das
abordagens passa pela DLP (Data Lost
Prevention), que tem demonstrado um grau de
eficiéncia e protecdo elevados. A tecnologia DLP é
utilizada para proteger informagdes sensiveis, tais
como: dados financeiros, informacao médica,
detalhes de contas bancarias ou informacdo de
carater privado. Os dados sdo bloqueados sempre
que ndo seja autorizada a sua difusao ou onde nao
estejam a ser cumpridas regras para a sua
transmissao, como por exemplo, o0 recurso a
encriptacdo. Embora a DLP conte ainda com
algumas lacunas, nhomeadamente a incapacidade
em filtrar imagens, é uma tecnologia que eleva a
fasquia na prevencao da perca de dados, ou da
propriedade intelectual de um Individuo ou da sua
Organizacao.

Em suma, o importante a reter é a necessidade
inequivoca de uma aposta em seguranca dos

dispositivos informaticos, nas redes de dados,
assim como na formacao dos recursos humanos.
Para além de demonstrar clarividéncia, é uma
aposta na robustez da organizacao e sobretudo no
que é core ao seu funcionamento: os Dados e a
Informacao.

Contratar um servigo gerido de TI (IT Managed
Services) profissional continuado para cuidar das
TIC e dos dados é a primeira e melhor decisdo para
garantir a continuidade do negdcio. Paga-se por si
proprio em menos de 6 meses. Vale mais ter
algum custo, definido e controlado, do que
sujeitar-se ao imponderavel. Deve salvaguardar
os dados todos fora do escritorio, incluindo e-mail,
nao apenas uma parte. A decisao pela
implementacdo de boas praticas (normas e
procedimentos) percetiveis para o exterior
(Clientes e fornecedores) trard notoriedade e
confianca.

Os 10 Mandamentos da Seguranca de Informacao

Implemente todos os mecanismos de protecao da informacao do seu computador, recorrendo
ao uso de passwords: passwords de arranque, de rede e de screen saver;

As passwords sdo pessoais. Garanta que as mantém secretas e que faz uma alteragdo regular

das mesmas;

Efetue backups regularmente, pois é a Unica forma de proteger a sua informacao;

Transporte-os de forma discreta;

Nao publicite o seu endereco de e-mail na internet;
Ndo aceda a sites com conteldos algo duvidosos e que solicitem o seu registo;
Nao abra e-mails desconhecidos e/ou suspeitos. Mesmo que abra e-mails suspeitos ndo clique

em links nem abra ficheiros em anexo;

recomendacdes e prazos definidos;

1.
2.
3.
4. Quando viaja, nunca perca de vista os seus dispositivos - laptop, tablet e mobile phone.
5.
6.

Tenha atencao ao contelddo das conversas ao telemével em locais publicos;

7.
8. Assegure-se de que todos os upgrades de software sdo efetuados de acordo com as
9.
1

0. Proteja a informacdo, classificando-a como Secreta, Confidencial ou Particular.
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