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Trabalho remoto

Diretrizes de ciberseguranca na era Covid-19



Limite a Impressao
de Documentos

Evite fazer impressoes em casa e
abstenha-se de imprimir
documentos enquanto trabalha
remotamente

Pode ter uma impressora em
casa, mas muito provavelmente
nao tem um triturador de papel r‘ e
para eliminar os documentos h:|i|||'|!i—’
em seguranca i

E mais dificil proteger o acesso
a versoes impressas do que aos
ficheiros eletrénicos

Imprima em papel apenas se
necessario (é também melhor
para o ambiente!)




Limite o acesso ao
seu computador

Assegure-se que bloqueia o seu
computador assim que se afasta

g E facil distrairmo-nos e
deixar o0 nosso
dispositivo exposto,
especialmente quando
ha outros membros da

familia em casa




Abra os e-mails
sobre o coronavirus
com muito cuidado

Receba as suas atualizacoes
noticiosas nos canais oficiais e

nao abra alertas enviados por e-
mail/SMS.

* A maioria dos e-mails/SMS
sobre o coronavirus sao
phishing

Quando se trabalha
remotamente, nao temos
profissionais de Tl para nos
aconselhar, o que nos torna
mais vulneraveis aos
ataques de phishing




"E se acontece alguma
coisa?”

Nao entre em panico, errar €
humano

Provavelmente nao € tarde para
remediar.

Contacte-nos

factis)"

www.factis.com
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